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1.Zielsetzung
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Ziel ist es im Schulungsraum, in dem ein Lehrer alle Schiiler die PCs tGberwachen kann:

e Teacher: Kann Bildschirme sehen, steuern oder sperren
¢ Schiiler: Arbeiten normal, ohne Rechte
e Benutzerverwaltung: Zentral (iber Domane vom.local

2.Systemiibersicht

Komponente (1)

Rolle / Funktion

Server Windows Server 2022 AD/DNS / Doméane vom.local

Teacher-Client Windows 11
Student-Clientl Windows 11
Student-Client2 Windows 11
Student-Client3 Windows 11

Server03

Memory: 16GB

Processors: 1 Sockets, 4 Cores

BIOS: OVMF (UEFI)

Veyon Master, Domanenmitglied
Veyon Service, Domdnenmitglied
Veyon Service, Domanenmitglied
Veyon Service, Domadnenmitglied

SCSI Controller: VirtlO SCSI Single

Hard Disk: 80GB
IP: 172.23.3.43

MC Adresse: 255.255.255.0
Prefer DNS: 172.23.3.43

Teacher01

Memory: 8GB

Processors: 1 Sockets, 2 Cores

BIOS: OVMF (UEFI)

SCSI Controller: VirtlO SCSI Single

Hard Disk: 50GB
IP: Automatisch

MC Adresse: 255.255.255.0
Prefer DNS: 172.23.3.43
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Student02

Memory: 8GB

Processors: 1 Sockets, 2 Cores
BIOS: OVMF (UEFI)

SCSI Controller: VirtlO SCSI Single
Hard Disk: 50GB

IP: Automatisch

MC Adresse: 255.255.255.0
Prefer DNS: 172.23.3.43

Student03

Memory: 8GB

Processors: 1 Sockets, 2 Cores
BIOS: OVMF (UEFI)

SCSI Controller: VirtlO SCSI Single
Hard Disk: 50GB

IP: Automatisch

MC Adresse: 255.255.255.0
Prefer DNS: 172.23.3.43

3.Technische Details

1.1 3.1 AD-Domadne
Name: vom.local
Benutzerkonten: Teacher01, Student01, Student02, Student03
1.2 3.2 Netzwerk
e Subnetz: 255.255.255.0
e Automatische IPs
o Prefer DNS: 172.23.3.43
1.3 Veyon
o Teacher bekommt das Veyon Master
¢ Schiiler bekommen das Veyon Service

¢ Authentifizierung ohne Key
¢ Clients in Veyon anlegen
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4.Ablauf
Server vorbereiten:

1. Zuerst muss man den AD-Server einrichten, also Active Directory und DNS
installieren.

2. Danach muss man eine Domain erstellen, in meinem Fall vom.local.

Client vorbereiten:

1. Auf jedem Client habe ich due IP auf automatisch gelassen und beim
bevorzugten DNS die Server-IP (172.23.3.43) eingetragen.

2. Jeder Client hat einen festen Namen, wie z.B Teacher01.

Domadne beitreten:
1. Ich habe dann die Clients in der Domane vom.local hinzugefigt.
Reverse lookup Zone hinzufiigen:
1. Zuerst gehen wir zum «Server Manager» im Server.

2. Dann auf «Tools».
3. Jetzt auf «DNS»:

S) | r Manage Tools View Help

Active Directory Administrative Center

Active Directory Domains and Trusts

Active Directory Module for Windows PowerShell
Active Directory Sites and Services

Active Directory Users and Computers

ADSI Edit

Component Services

Computer Management

Defragment and Optimize Drives

o

[ ons
Group Policy Management
iSCSI Initiator

Local Security Policy
Microsoft Azure Services
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4. Anschliessend driickt man auf «Reverse Lookup Zone» jetzt driickt man Rechtsklick
nochmals drauf:

lg%, DNS Manager

File Action View Help
oo | 2@ c= HMm

v §@ WIN-OSEOQUTEB4FV

I > | Reverse Lookup Zones I

| Trust Points
> | Conditional Forwarders

5. Jetzt driickt man auf «New Zone»:

@9#-, DNS Name
v 3 WIN-OSEOUTEB4FV —_]323]72 in
» ] Forward Lookup Zones ||~
2 J Reverse!. New Zone... I
| Trust Poi
| Conditio View >
Refresh
Export List...
Help

6. Danach auf «Primary Zone»:

E

; New Zone Wizard X

‘ Zone Type e I

4 The DNS server supports various types of zones and storage.

&

R ted Pr.
Select the of zone you want to create: '
(@) Primary zone

Creates a copy of a zone that can be updated directly on this server.

() secondary zone

Creates a copy of a zone that exists on another server, This option helps balance
the processing load of primary servers and provides fault tolerance,

() 5tub zone
Creates a copy of a zone containing only Name Server (NS), Start of Authority

(SOA), and possibly glue Host (A) records. A server containing a stub zone is not
authoritative for that zone.,

[ Store the zone in Active Directory (available only if DNS server is a writeable domain
controller)

T e
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7. Jetzt auf «To all DNS servers running on domain controller in this domain»:

% New Zone Wizard X

@  Active Directory Zone Replication Scope = [
L You can select how you want DNS data replicated throughout your network. |
o

A

Select how you want zone data replicated:
(O To all DNS servers running on domain controllers in this forest: vom.local

(®) To all DNS servers running on domain controllers in this domain: vom.local

(O To all domain controllers in this domain (for Windows 2000 compatibiity): vom.local

To all domain controllers specified in the scope of this directory partition

T e =

N

8. Anschliessend auf «IPv4 Reverse Lookup Zone» driicken.

9. Jetzt die IP-Adresse bei Network ID eingeben:

New Zone Wizard X
Reverse Lookup Zone Name et
A reverse lookup zone translates IP addresses into DNS names. }

To identify the reverse lookup zone, type the network ID or the name of the zone.
(@) Network ID:

172 .23 3

The network ID is the portion of the IP addresses that belongs to this zone. Enter the
network ID in its normal (not reversed) order.

If you use a zero in the network ID, it will appear in the zone name. For example,
network ID 10 would create zone 10.in-addr.arpa, and network ID 10.0 would create
zone 0, 10.in-addr.arpa.

(O Reverse lookup zone name:
3.23.172in-addr .arpa

<t o> ] | e

10. Zum Schluss wahlen wir das in der Mitte aus und bestatigen es nachher mit «Finish»:

New Zone Wizard X

Dynamic Update =
You can specify that this DNS zone accepts secure, nonsecure, or no dynamic |
updates.

Dynamic updates enable DNS dient computers to register and dynamically update their
resource records with a DNS server whenever changes occur.

Select the type of dynamic updates you want to allow:

O Allow only secure dynamic updates (recommended for Active Directory)
This optionis available only for Active Directory-integrated zones.

(®) Allow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any dient.
This option is a significant security vulnerability because updates can be
. accepted from untrusted sources.

(O Do not allow dynamic updates
Dynamic updates of resource records are not accepted by this zone. You must update
these records

<ot [T ] | e
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5.Veyon Installation:

1. Zuerst Veyon herunterladen, danach fir den Teacher

«MASTER» auswahlen und fir die Students «Services»:
https://veyon.io/de/?utm source

2. Dann 6ffnet man bei allen Clients das «Veyon Configurator»:

5= Veyon Configurator 4.9.7 - a X

File View Help

User interface

Language:  Use system language setting -
Service Style: Fusion
Color scheme: System -

=
bt
]

Authenbication

Method: Logon authentication g v Test
Access control

Network object directory

Authentication keys Backend: Builtin (computers and lecations in local configuratior ~

Update interval: | 60 seconds =

Locations & computers
User groups

Backend: Default (system user groups)

Applications & websites
v Include user groups from domain

NED Y e £

LDAP Basic Legging

Log file directory | %TEMP%

Log level Warnings and errors

Clear all log files

3. Danach geht man im Abschnitt General:

= —
=]

fdacter
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4. Danach tbernimmt man diese Einstellungen und drtickt auf
«Apply» damit die Einstellungen gespeichert werden:

User interface
Language: Use system language setting
Style: Fusion
Color scheme:  System

HLuthentication

Method: Logon authentication

Metwork object directory
Backend: Euiltin {computers and locatiens in local configuration)

Update interval: | 60 seconds

User groups
Backend:  Default (system user groups)
v Include user groups from domain
Logging
Lo file dirsctory | %TEMP%

Log level Warnings and errors

. Jetzt geht man im Abschnitt «Acces control» und setzt das
Hakchen bei «Restrict acces to members of specific user groups».

Computer access contral

Grant access to every authenticated user (default)

# Restrict access to members of specific user groups

Process access control rules

Danach fligt man die Gruppe wo der Teacher drinnen ist in
«Authorized user groups» ein.

User groups autherized for computer access

Flease add the groups whose members should be authorized to access computers in your Veyon network,

All groups Authorized user groups
Group Palicy Creator Chwhers = teacher-group
Guests

Hyper-¥ Administrators
1I5_IUSRS

Ky Admins

Metwork Configuration Operators
QpenssH Users

Performance Log Users
Performance Monitor Users 5
Pewer Users

Protected Ussrs £
Read-only Domain Controllers
Rernote Desktop Users

Remote Management Users
Replicator

Schemna Adming

students:group

Students-VOM

System Managed Accounts Group

Access control rules

Anschliessend geht man auf Location & Computers:
e :

Locations & computers

e =1
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5. Anschliessend erstellt man ein Gebiet (Schulungsraum)und alle
Students-Clients:

Locations Computers

Schulungsraum Mame Host address/IP MAC address
Studentd 17223.3.150 255.255.255.0
Studenti 172233151 255.255.255.0

Studentd> 1233182 2535.255.235.0

6. Jetzt soll der Teacher in Veyon reingehen und sollte alle Clients
sehen kdnnen:

| Veyon Master - o X
-
= ®@ 0 B B 0 @ ©® ¢ ©® m : s @3
i Demo _  lock  Remoteview Remotecontiol Poweron  Reboot  Powerdown.  Legin Logof  Teamessage Stan application Openwebsite  Filetransfer  Screenshot
Locations/Computers | [|| o sy
» W] Schulungsraum | ff * 1
f
|
b Studend! - Studentd] Studenti Studenti3
.....
Save computer/user list.
[ Hiocations & computers |87 Screenshots |98 Shideshow | ™. Spotlight | Search users and computers o= o RN ®
Practice 1 mm Saare - NG 0Bi48
= e R Q sec L L cm2e A8 TF D% o B
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6.Berechtigung fiir Veyon Master verteilen:

Wenn wir wollen, dass nur der Teacher Zugriff auf Veyon Master hat, dann muss man diese
Schritte befolgen:

1. Zuerst gehen wir in den Students-Clients rein und melden uns an.
2. Danach gehen wir in Veyon Configurator rein.
3. Anschliessend gehen wir zu «Acces control»:

I .. I (RN TS

~ontrol

4. Jetzt setzen wir ein Hacken bei «Process acces control rules»:

Computer access control

Grant access to every authenticated user (default)

Restrict access to members of specific user groups

® Process access control rules

5. Zum Schluss fligen wir unten bei «Acces control rules» den Teacher ein:

Access control rules

teacherD1

L
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7.Zusammenfassung:

Mein Projekt ist ein kleiner Schulungsraum mit einer zentralen Doméane (vom.local). Dafur
habe ich auf dem Server Active Directory und DNS eingerichtet und die Benutzer angelegt.
Die Clients sind der Domane beigetreten und greifen tiber den Server auf den DNS zu. Auf
den Student-PCs lauft das Veyon Service und auf dem Teacher-PC der Veyon Master. Damit
kann der Teacher alle Schiler-Bildschirme sehen, steuern und so den Unterricht besser
durchflhren.

8.Fazit:

Am Anfang hatte ich beim Einrichten des Servers noch viele Probleme, weil einige
Einstellungen nicht sofort funktioniert haben. Mit der Zeit habe ich aber alles Schritt fir
Schritt verstanden und kann den Server, die Domane, die Clients und Veyon jetzt problemlos
aufsetzen. Dabei habe ich vieles gelernt. Besonders Spass gemacht hat es, zu sehen, wie am
Ende alles zusammenlauft und ich die Schiiler-PCs im Veyon Master sehen und steuern kann.
Es war eine richtig lehrreiche Erfahrung und hat mir viel Spass gemacht.
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